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• Υλοποίηση	Firewall	as	a	Service
• Δυνατότητες	ρύθμισης
• Παρακολούθηση	/	αποτελέσματα
• Επόμενα	βήματα

Agenda
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• Υλοποίηση:
– Ένα νέο L2VPN το οποίο για τη σύνδεση του VDOM ΑΠΘ και του

in-campus εξοπλισμού
– Policy-based routing (ή dynamic routing) για δρομολόγηση της

κίνησης προς το VDOM, μέσω του L2VPN
– Ένα νέο BGP peering μεταξύ του Firewall VDOM ΑΠΘ (στο ΕΙΕ)

και του ΕΔΕΤ

Τοπολογία
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• Αξιοποίηση 2ου VDOM και εφαρμογή configuration και στα
δύο VDOMs

• Δημιουργία2ου L2VPN ή χρήση VPLS
• Αντικατάσταση policy-based routing με dynamic routing
• Redistribute ‘firewalled’ routes στο BGP του VDOM για

ανακοίνωσηστο ΕΔΕΤ

Πλεονασμός	(redundancy)
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• Ρύθμιση	μέσω	GUI (Forti-Manager)

Βασικές	ρυθμίσεις
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• Απαγόρευση	συνδέσεων	προς	το	δίκτυο	του	ΑΠΘ	από	κανόνες	
του	firewall

• Καταγραφή	αποτυχημένων συνδέσεων

Εποπτεία	συμβάντων

• Η	εποπτεία	γίνεται	μέσω	GUI (Forti-Analyzer)
– Fortiview:	Dashboard	/	εποπτικά	διαγράμματα
– Logview:	Λεπτομερής	ανάλυση	περιστατικών
– Reports:	Δημιουργία	reports
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• Ευέλικτη	κατηγοριοποίηση	βάση	πολλαπλών	κριτηρίων:
– Μεμονωμένων	IP	διευθύνσεων	(source/destination)
– Πλήθους	συνδέσεων	ή	όγκου	κίνησης
– Τύπου	εφαρμογής
– Χώρας	προέλευσης

Απεικόνιση	συνδέσεων/κίνησης
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• Ευέλικτη και	γρήγορη ανάλυση	συμβάντων

Ανάλυση	αποτελεσμάτων
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• Δυνατότητα εποπτείας των κανόνων του firewall, για
καλύτερο έλεγχο και troubleshooting

Εποπτεία	κανόνων	firewall
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• Εφαρμογή:
– Με	βάση	κατηγορία (category-based)
– Σε	συγκεκριμένους	κανόνες	firewall
– Σε	http	και	https	κίνηση

URL	filtering	
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• Επιβεβαίωση	και	παρακολούθηση	μέσω	του	Forti-Analyzer

URL	filtering	
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• Δυνατότητα για signature-based deep packet inspection (DPI)
– Περισσότερες από 11.000 υπογραφές

• Rated-based filtering
• Ενέργειες

– Allow
– Block
– Monitor
– Reset

IDS	/	IPS
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• Low Severity
– TCPOverlappingFragments (SSL – TCP/443)
– TCPOut Of Range Timestamp (SSL – TCP/443)

• Medium Severity
– TCP Split Handshake
– Generic JavaScriptCryptocurrencyMining Script (HTTPS)

• High Severity
– MS SMB Server Trans Peeking Data Information Disclosure

(TCP/445)
– HTTP URI SQL Injection (TCP/80)

• Critical Severity
– Gozi Botnet (TCP/80,8000)
– AndromedaBotnet (TCP/80)
– Backdoor DoublePulsar (TCP/445)

IDS	/	IPS
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• Αυτή τη στιγμή δρομολογούνται 650 wireless clients με
όγκο κίνησης 150 Mbps

• Στόχος η δρομολόγηση κίνησης 6.000 wireless clients με
όγκο κίνησης ~1 Gbps
– Εφαρμογή ΝΑΤ για τουςwireless clients

• Αυτοματοποίηση αποτελεσμάτων IDS και αυτόματη
ειδοποίηση χρηστών

• Υλοποίησηπλεονασμού στην τοπολογία

Επόμενα	βήματα	για	το	ΑΠΘ
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• Day-1 deployment
• Ευκολία στην παραμετροποίηση και διαχείριση
• Δυνατότητα πιλοτικής εφαρμογής, μέσω επιλεκτικής

δρομολόγησης της κίνησης
• Δυνατότητα πλεονασμού (redundancy) στην τοπολογία
• Μεγάλες δυνατότητες εποπτείας και εξαγωγής

ποιοτικών/ποσοτικώναποτελεσμάτων

Συμπεράσματα
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- Τέλος -

Ευχαριστώ!


