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Diplomata

Αποθήκευση και Επαλήθευση Ακαδηµαϊκών 
Διπλωµάτων στο Blockchain



Κίνητρα

Γραφειοκρατία: µια γραµµατεία ενός 
πανεπιστηµίου πρέπει να επαληθεύσει χιλιάδες 
πτυχία υποψηφίων ακαδηµαϊκών θέσεων µέσα σε 
ένα έτος.
Πλαστά Πτυχία: περισσότεροι από 2000 
δηµόσιοι υπάλληλοι έχουν (είχαν;) πλαστά 
πτυχία.



Γιατί Blockchain;

Αντεπιχείρηµα: Ψηφιακό πτυχίο που θα φέρει την ψηφιακή 
υπογραφή του πανεπιστηµίου.
Δεν θέλουµε να καταγράφουµε µόνο το γεγονός της 
απονοµής ενός πτυχίου, αλλά και όλου του ιστορικού της 
χρησιµοποίησής του (ή ανάκλησής του).
Θέλουµε να µην παραβιάζεται η ιδιωτικότητα των 
κατόχων.

Ένα πτυχίο αποτελεί προσωπικό δεδοµένο. Ένα «ψηφιακό» 
πτυχίο είναι εύκολο να διαρρεύσει.



Καταχώρηση πτυχίου
αποφοίτου (graduate@mail.gr)

Ο απόφοιτος ζητά από το ίδρυμα 
(secretariat@ntua.gr) να πιστοποιήσει 
το πτυχίο του σε συγκεκριμένο 
φορέα (hr@grnet.gr)

Το ίδρυμα “αποδεικνύει” (στον 
συγκεκριμένο φορέα) πως 
όντως έχει πτυχίο ο απόφοιτος

Ο φορέας επιβεβαιώνει 
πως “είδε” την “απόδειξη”



Κόμβος GRNET

Κόμβος AUEB

Κόμβος NTUA

Κόμβος […]



Αποθήκευση Δεδομένων

Τα δεδοµένα δεν αποθηκεύονται καθεαυτά. Αντ’αυτού, 
αποθηκεύονται κρυπτογραφηµένα µεταδεδοµένα.



Υλοποίηση
Έχουµε αναπτύξει συγκεκριµένο πρωτόκολλο µηδενικής 
γνώσης (zero-knowledge protocol) που υλοποιεί την καταγραφή 
του ιστορικού.
Τρέχει σε διαφορετικά blockchains (λ.χ. HyperLedger, 
Cardano).
Δεν χρειαζόµαστε το πρωτόκολλο Proof-of-Work.
Το blockchainθα µπορούν να προσπελάσουν εξουσιοδοτηµένες
οντότητες (χωρίς αυτό να είναι απαραίτητο).
Βρισκόµαστε σε προχωρηµένο στάδιο υλοποίησης µιας 
εφαρµογής (backend + graphical user interface) που θα µπορούν 
να χρησιµοποιούν όλοι οι εµπλεκόµενοι.



Επιπλέον

Η πλατφόρµα µπορεί:
ü να ενσωµατώσει χαρακτηριστικά από τεχνολογίες 
όπως το Self-sovereign Identity (SSI).

ü να είναι συµβατή µε την ρύθµιση electronic 
IDentification, Authentication and trust Services 
(eIDAS) της Ευρωπαϊκής Ένωσης.



Πλαίσιο

PRIViLEDGE: Privacy-Enhancing Cryptography 
in Distributed Ledgers. Η2020 EU Project. 
European Blockchain Partnership (EBP): Όπου 
η αποθήκευση και επαλήθευση ακαδηµαϊκών 
τίτλων στο blockchain είναι µια από τις 4 βασικές 
µελέτες περίπτωσης.



Ευχαριστούμε!


